
Wir starten in wenigen Augenblicken



Agenda

• Wie sensibilisiere ich mein Team vor 

Cyber-Gefahren & Phishing-Mails?

• 45 Minuten

Die aktuelle Bedrohungslage

Sicherheitsfeatures von Hornetsecurity

Sind die Mitarbeitenden ein Sicherheitsrisiko?

Wie kann Hornetsecurity unterstützen?

• Marco Block

Partner Account Manager

Region: PLZ 4 / 58 / 59 



Die aktuelle (Bedrohungs-) Lage



Die aktuelle (Bedrohungs-) Lage



HORNETSECURITY‘S SECURITY LAB

• Team aus internationalen Entwicklern und 

IT Security Spezialisten

• 24/7 Überwachung der 

Erkennungsmechanismen 

• Exklusive Zahlen & Fakten:

14,5 Mrd Mails in 2023 über unsere Server

33,120 neue E-Mail basierte Bedrohungen an 

einem durchschnittlichen Tag beobachtet

12,996 Ransomware-Angriffe pro Stunde

Abb. 1 & 2: Grafiken zu unterschiedlichen E-Mail 

Bedrohungen aus dem Hornetsecurity Security Lab
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WIE ALLES BEGANN - UNSERE FIRMENGESCHICHTE



ERFOLG made in Germany (in Zahlen)

>450
Mitarbeitende

>15

Services

8
Rechenzentren

International

>50.000
Kunden 

>121 Länder

11.000
Sales Partner

>121 Länder

12

Büros

3
Rechenzentren

Deutschland



365 TOTAL PROTECTION PLAN 1

• Schnelles und einfaches Onboarding

• Nahtlose Integration in Microsoft 365

• Erweiterte Microsoft 365-Sicherheit

Spam and Malware Protection

Email Encryption

Email Signatures & Disclaimers



365 TOTAL PROTECTION PLAN 2

Premium next-level Security für Microsoft 365

365 Total Protection Business Features +

Advanced Threat Protection

Email Archiving

Email Continuity

Erhalten/Senden Sie auch noch Mails wenn 

der 365 Server down ist



365 TOTAL PROTECTION PLAN 3

Vollumfängliche E-Mail-Security und Backup für M365

365 Total Protection Enterprise Features +

Backup & Recovery von

Microsoft 365 Postfächern

Teams Chats

SharePoint Dokument Bibliotheken

Windows-basierte Endpoints

Separat erhältlich: Funktionen für

Vmware / HyperV



SERVICE-ÜBERSICHT – DAS IST NEU!



365 TOTAL PROTECTION PLAN 4

AI Recipient Validation. 

Schützt vor fehlgeleiteten Emails, insbesondere 

im Postausgang

Security Awareness Service 

der vollautomatisch läuft und kontinuierlich 

das Sicherheitsverhalten der Mitarbeiter misst.. 

365 Permission Manager

Berechtigungen und Auditing, Management, 

Durchsetzung von Compliance-Richtlinien und 

Überwachung von Verstößen.



EINE FEHLENDE SICHERHEITSKULTUR
FÜHRT ZU IMMENSEN SCHÄDEN

„Unsere IT kümmert sich bereits darum.“

Roland (41) — Controller

„Ich werde sowieso nicht angegriffen."

Maria (28) — HR Manager

„Ich habe wichtigere Dinge zu tun, als 

mich um die IT-Sicherheit zu kümmern."

Gabi (54) — Head of Sales

95% aller Cybersicher-

heitsvorfälle sind auf 

menschliches Fehlverhalten 

zurückzuführen.

Quelle: World Economic Forum -

The Global Risks Report 2022]

IT-Security: Der 

Mensch ist 

Risikofaktor Nr. 1 

Die Arbeit von zu Hause aus wird sich 

weiter durchsetzen

ALLE Mitarbeitenden müssen das gleiche Verständnis und Wissen haben!



MINDSET

Motivation und offene 

Kommunikation

• Verständnis für 

Bedrohungslage

• Eigenverantwortung 

betonen

Kommunikationshilfen

für alle Stakeholder

VORAUSSETZUNGEN FÜR EINE NACHHALTIGE 
SICHERHEITSKULTUR

SKILLSET

Fähigkeiten und Wissen 

aneignen

• Phishing-Simulation

• E-Learning

• Kurzvideos

Awareness-Materialien

TOOLSET

Aktiv ins Geschehen 

eingreifen

Reporter-Button

Outlook Add-In

• Live-Dashboard

• Sicherheitsmeldeketten



ESI® - EMPLOYEE SECURITY INDEX

• ESI® - Ein wissenschaftlich fundiertes 

und patentiertes Verfahren, um das 

Sicherheitsverhalten  der Mitarbeiter 

messbar zu machen.

• Der ESI® Awareness-Benchmark 

ermöglicht eine standardisierte, 

transparente Messung und Steuerung 

des Sicherheitsverhaltens auf 

Unternehmens-, Gruppen- und User-

Ebene.



PATENTIERTE SPEAR-PHISHING-ENGINE

VORGEHEN WIE EIN ECHTER ANGREIFER

Die patentierte Spear-Phishing-Engine nutzt individuell zugeschnittene 

Spear-Phishing-Angriffe unterschiedlicher Schwierigkeits-Level.

Diese orientieren sich am Aufwand, die ein Angreifer zur Vorbereitung 

der Phishing-Mails benötigt: je mehr Zeit ein Angreifer in die 

Vorbereitung investiert, desto ausgeklügelter der Angriff und höher die 

Wahrscheinlichkeit, dass man auf eine Phishing-Mail reinfällt.

Die Erstellung und Versendung von Phishing-E-Mails wird von der Spear 

Phishing Engine zu individuellen Zeitpunkten vollautomatisch gesteuert.



PATENTIERTE SPEAR-PHISHING-ENGINE

VORGEHEN WIE EIN ECHTER ANGREIFER

Bsp. Level 1

Autom. generierte System-

E-Mail – könnte echt sein.

Bsp. Level 2 Bsp. Level 4

E-Mail könnte wirklich von 

Geschäftsführung stammen – 

der Name stimmt!

Angreifer übernimmt Rolle 

eines vertrauten Kollegen.



PATENTIERTE SPEAR-PHISHING-ENGINE
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PATENTIERTE SPEAR-PHISHING-ENGINE

Benutzer bei Klick auf Phishing-Mail aufklären: Most teachable moment



SECURITY HUB

• Zentraler Zugriff auf 

alle Lerninhalte

• Auswertung der 

individuellen 

Phishing Simulation

• Gamification-

Ansatz spornt 

Nutzer an, "ihr 

Bestes zu geben"

• Lerninhalte in 

mehreren Sprachen 

verfügbar

SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FÜR IHRE BENUTZER



AWARENESS DASHBOARD FÜR DIE USER



AWARENESS DASHBOARD IM CONTROL PANEL

• Entwicklung des Security 

Awareness Trainings im 

Blick behalten

• ESI®-Reporting inkl. 

Historie und Forecast 

und Training KPIs

• Konfigurieren und 

passen Sie das 

Awareness Training an 

die Bedürfnisse Ihres 

Unternehmens an



AWARENESS DASHBOARD IM CONTROL PANEL



AWARENESS DASHBOARD IM CONTROL PANEL



Unsere Services



Fragen? Wünsche? Anregungen?
Interesse?
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